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Защита угольно-энергетической компании 

 

Отрасль: энергетическая 

промышленность 

 

• Компания входит в ТОП-10 мировых 

энергокомпаний в мире по объему 

производства угля; 

• Объект КИИ; 

• Распределенная ИТ-инфраструктура, 

более 200 корпоративных веб-

ресурсов. 

Проблематика и задачи 

• Миграция с зарубежного Citrix WAF 

на российский аналог в рамках 

импортозамещения; 

• Выполнение приказа ФСТЭК №239 

(использование отечественного ПО 

для формирования безопасного 

периметра); 

• Защита систем от веб-атак, включая 

взломы и утечки данных.  

Особенности реализации проекта 

• Внедрение продукта ПроWAF от Вебмониторэкс было реализовано за 15 рабочих 

дней совместно с интегратором; 

• Этапы реализации проекта:  

o Развертывание продукта ПроWAF на серверах заказчика, подготовка балансировщика нагрузки 

и настройка конфигурации серверной части. 

o Перенос правил фильтрации трафика с WAF заказчика на новый ПроWAF от Вебмониторэкс. 

o Настройка обработки входящего трафика семи веб-сайтов клиента. 

o Функциональное и нагрузочное тестирование, проверка корректности работы правил ПроWAF 

на трафике, имитирующем реальные атаки. 

• За период тестирования система отразила 200 000+ угроз из списка OWASP TOP-10. 

• С начала эксплуатации ПроWAF не пропустил ни одной атаки и значительно снизил 

нагрузку на инфраструктурные ресурсы. 

Почему выбрали Вебмониторэкс 

• наблюдение за метриками, журналами, безопасностью, действиями пользователей 

в режиме all-in-one; 

• интеграция с системами аналитики для отслеживания логов приложений, 

контейнеров, облачных провайдеров, клиентов и т.д.; 

• простота эксплуатации. 

  



 

О компании Вебмониторэкс 

Вебмониторэкс – российский вендор с более чем десятилетней историей разработки 

платформы для защиты веб-приложений, микросервисов и API от атак, которая внесена в 

Реестр российского программного обеспечения и сертифицирована по требованиям ФСТЭК 

России к межсетевым экранам типа «Г» 4 класса. 

Платформа «Вебмониторэкс» включает в себя продукт ПроWAF и линейку продуктов 

ПроAPI, которые уже используются крупнейшими российскими компаниями и организациями 

– СберАвто, ДИТ Москвы и другие. 

Сегодня Вебмониторэкс является технологическим и инновационным лидером рынка 

защиты веб-приложений и API, ориентированным на практический результат. Мировой 

уровень флагманского продукта компании, а также собственная концепция управления и 

защиты API помогает бизнесу своевременно выявлять угрозы и уязвимости, а также 

противостоять самым сложным атакам. 

 

 

Контактная информация 

Телефон: 

+7 (495) 740-35-44 

E-mail: 

info@webmonitorx.ru 

Адрес: 

Москва, ул. Малая Пироговская, 8 
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